DATENSCHUTZERKLARUNG SPARDA

zur S PAR DApay Ap p/Wa uet EINE MARKE DER VOLKSBANK WIEN

1.2.

2.2.

2.3.

2.4,

2.5.

Wer ist fiir die Datenverarbeitung verantwortlich?
Die Datenverarbeitungen werden vom Wallet-Betreiber (= Verantwortlicher] unter Einhaltung der re-
levanten datenschutzrechtlichen Bestimmungen durchgefihrt.

Kontaktdaten des Wallet-Betreibers und des Datenschutzbeauftragten:
Wallet-Betreiber:

SPARDA-BANK - eine Marke der VOLKSBANK WIEN AG

Anschrift: Dietrichgassse 25, 1030 Wien

Telefon: 050 4004 5150

E-Mail: kundenserviceldsparda.at

Unseren Datenschutzbeauftragten erreichen Sie unter: datenschutz(dsparda.at

Welche Daten werden verarbeitet? Zu welchem Zweck werden sie verarbeitet?

Allgemeines:

Zum Betrieb der Banken-Wallet (,Pay-App“) und der darin zur Verfligung gestellten Funktionen ist
die Verarbeitung von personenbezogenen Daten, technischen Daten des genutzten Endgerates und
des Betriebssystems erforderlich. Ohne diese Datenverarbeitung ist eine Nutzung der Funktionen der
Banken-Wallet nicht moglich. Die Datenverarbeitung ist daher zur Erfiillung der vertraglichen Leis-
tungen seitens des Wallet-Betreibers erforderlich (Art. 6 Abs. 1 lit b DSGVO).

Zur Weiterentwicklung und Verbesserung der Banken-Wallet werden Daten Uber das Nutzungsver-
halten verarbeitet. Diese Daten werden anonymisiert, sodass sie dem jeweiligen Nutzer nicht mehr
zugeordnet werden konnen.

Nutzung der Banken-Wallet (Login]:

Zur Nutzung der Banken-Wallet muss sich der Nutzer mit seinem Benutzername und Passwort an-
melden oder bei Erstnutzung ein Verfliger-Konto mit Benutzername, Passwort und SPARDA ID-App
erstellen. Benutzername, Passwort und Kontrollzahl in der ID-App des Nutzerkontos werden zur Au-
thentifizierung des Nutzers wahrend der Nutzung der Banken-Wallet verarbeitet.

Ubermittlung der rechtlich vorgeschriebenen Informationen:
Die E-Mail-Adresse wird zur Ubermittlung der gesetzlich vorgeschriebenen Informationen (Daten-
schutzerklarung, vorvertragliche Informationen, Allgemeine Nutzungsbedingungen) verarbeitet.

Nutzung der Banken-Wallet zur Anzeige von Zahlungstransaktionen
In der Banken-Wallet werden dem Nutzer seine Transaktionen, die er mit digitalen und/oder physi-
schen Zahlungsinstrumenten durchfihrt, angezeigt.

Zu diesem Zweck werden Transaktionsdaten (Datum, Uhrzeit, Betrag) sowie gegebenenfalls Handle-
rinformationen (Handlername, Adresse, Logo) zu dem Bezahlvorgang verarbeitet und in der Banken-
Wallet dargestellt.

Nutzung der Banken-Wallet zur Anzeige von Kundenkarten
Unabhé&ngig von der Nutzung von Kundenbindungsprogrammen Gber die Wallet (§ 2.8), hat der Nutzer
die Moglichkeit, seine Kundenkarten von Drittunternehmen, in der Wallet anzuzeigen.
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Zum Zweck der Anzeige der Kundenkarten, werden die auf den dargestellten Kundenkarten ersicht-
lichen Daten verarbeitet.

Nutzung der digitalen Bezugskarte:
In der Banken-Wallet stehen dem Nutzer nach Registrierung fur die digitale Bezugskarte die Funkti-
onen [(mobile Bezahlfunktionen) seiner physischen Bezugskarte als digitale Bezugskarte zur Verfi-

gung.

Der Name des Nutzers wird in der Banken-Wallet angezeigt. Dazu werden Vor- und Familienname
des Nutzers verarbeitet.

Fir die mobilen Bezahlfunktionen werden die Kartendaten (IBAN, BIC, Kartennummer), die dazuge-
horenden technische Informationen (zB Bezahlschliissel) und die Transaktionsdaten (Datum, Uhrzeit,
Betrag, Handlername und -adresse) zur Durchfiihrung einer Zahlung verarbeitet.

Weiters kann der Nutzer die digitale Bezugskarte fur die Endgerate-Wallet eines Drittunternehmers
registrieren (bspw. Apple Wallet, Google Wallet]. Hierbei werden nach Beauftragung durch den Nut-
zer an den Drittunternehmer die von diesem angefragten Datenkategorien Gbermittelt.

Fur diese Funktion ist nicht der unter Punkt 1. genannte Wallet-Betreiber Verantwortlicher iSd
DSGVO, sondern das jeweilige Drittunternehmen, welches die Wallet betreibt. Fir weitere Informati-
onen zu diesen Datenverarbeitungen hat der Nutzer sich an den jeweiligen Drittunternehmer, fur
dessen Wallet er sich registriert, zu wenden.

Nutzung von ZOIN:
Dem Nutzer steht in der Banken-Wallet nach Registrierung fir ZOIN auch die Funktion ZOIN zur Ver-
figung. So sich der Nutzer fir diese Funktion registriert, werden seine Login-Daten zur Authentifi-
zierung verarbeitet.

Fir die Nutzung von ZOIN werden
> die Kartendaten (IBAN, BIC, Kartennummer) sowie die dazugehdrenden technische Informa-
tionen (zB Bezahlschliissel,
der Transaktionsbetrag und das Transaktionsdatum,
allenfalls eine vom Nutzer hinzugefligte Nachricht an den Zahlungsempfanger,
die Telefonnummer des Nutzers und des Zahlungsempfangers,
der Alias (vom Nutzer frei wahlbarer Name) des Nutzers und des Zahlungsempfangers
zur Durchfiihrung einer Zahlung und Identifizierung der Zahlung beim Zahlungsempfanger verarbei-
tet.
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Nutzung von Kundenbindungsprogrammen:

Fiur die Nutzung der Kundenbindungsprogramme und Kundenbindungs-Funktionen in der Banken-
Wallet ist nicht der unter Punkt 1. genannte Wallet-Betreiber Verantwortlicher iSd DS-GVO, sondern
das jeweilige Drittunternehmen, welches das Kundenbindungsprogramm betreibt. Fir weitere Infor-
mationen zu diesen Datenverarbeitungen hat der Nutzer sich an den jeweiligen Drittunternehmer,
dessen Kundenbindungsprogramm er uber die Banken-Wallet nutzt, zu wenden.

Der Wallet-Betreiber hat keinen Zugriff auf diese Daten und keinen Einfluss auf die damit zusam-
menhangende Datenverarbeitung.

An wen werden die Daten weitergegeben?
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Der Wallet-Betreiber bedient sich zum Betrieb der Banken-Wallet der PSA Payment Services Austria
GmbH, FN 370048p, Rennweg 46-50, 1030 Wien, als Auftragsverarbeiter. Als Subauftragsverarbeiter
der PSA wird die Netcetera AG, Zypressenstraf3e 71, 8040 Zirich, herangezogen. Die Daten werden
von diesen ausschliefilich zu oben genannten Zwecken verarbeitet.

Wie lange werden die Daten verarbeitet?
Die Daten des Nutzers werden bei Beendigung der Geschaftsbeziehungen zwischen dem Wallet-Be-
treiber und dem Nutzer und nach Ablauf allfalliger gesetzlicher Aufbewahrungspflichten geloscht.

Weitere Rechte nach der Datenschutz-Grundverordnung:

e Recht auf Auskunft Gber die Verarbeitung der Daten (Art 15 DS-GVO):
Der Nutzer hat das Recht auf Informationen Uber die Verarbeitung seiner Daten.

e Recht auf Berichtigung der Nutzerdaten (Art 16 f DS-GVO)

e Recht auf Léschung der Nutzerdaten (Art 16 f DS-GVO):

Voraussetzung zur Loschung ist:

o Die Daten sind fir die Zwecke, fir die sie erhoben wurden, nicht mehr erforderlich.

o Die Datenverarbeitung basiert ausschliefilich auf einer ausdriicklichen Einwilligung und diese
Einwilligung wird widerrufen.

o Bei Widerspruch gegen die Datenverarbeitung und wenn keine vorrangigen berechtigten
Grinde fur die Verarbeitung vorliegen.

o Die Daten werden unrechtmaflig verarbeitet.

o Die Loschung ist zur Erfullung einer rechtlichen Verpflichtung nach dem Unionsrecht oder 6s-
terreichischen Recht erforderlich.

Ausnahmsweise kann einem Loschungsbegehren nicht entsprochen werden, wenn die Verarbei-

tung erforderlich ist:

o zur Auslibung des Rechts auf freie Meinungsauflerung;

o zur Erfillung einer rechtlichen Verpflichtung nach dem Recht der Europaischen Union oder os-
terreichischem Recht;

o aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit;

o fiurim offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Zweck
oder fur statistische Zwecke, soweit durch die Loschung die Verwirklichung dieser Zwecke un-
moglich oder ernsthaft beeintrachtig wird;

o zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

e Recht auf Einschrankung der Datenverarbeitung (Art 18 DS-GVO):
Der Nutzer hat das Recht, die Einschrankung der Verarbeitung seiner Daten zu verlangen, wonach
der Wallet-Betreiber diese - von der Speicherung abgesehen - nur mit der entsprechenden Ein-
willigung verarbeiten darf. Diese Einschrankung ist nur bei Vorliegen der Voraussetzungen des Art
18 DS-GVO moglich. Dem Verlangen auf Einschrankung kann nicht entsprochen werden, wenn die
Daten zur Erreichung der oben genannten Zwecke erforderlich sind.

e Widerspruchsrecht gegen die Datenverarbeitung (Art 21 DS-GVO]:
Der Nutzer hat das Recht, aus Grinden, die sich aus seiner besonderen Situation ergeben, gegen
die Verarbeitung seiner Daten zu widersprechen, so die Datenverarbeitung in Wahrnehmung einer
Aufgabe im offentlichen Interesse oder zur Wahrung berechtigter Interessen des Wallet-Betrei-
bers erfolgt. Der Wallet-Betreiber priift den Widerspruch des Nutzers und wird dessen Daten bei
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Vorliegen der Voraussetzungen nicht mehr verarbeiten, es sei denn, diese sind zur Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsansprichen erforderlich.

e Recht auf Dateniibertragbarkeit (Art 20 DS-GVO):
Der Nutzer hat das Recht, die zur Verfiigung gestellten Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zu erhalten, sofern die Datenverarbeitung ausschlieBlich auf
Grundlage der ausdriicklichen Einwilligung oder zur Erfullung eines Vertragsverhaltnisses erfolgt.

e Recht auf Beschwerde bei der Aufsichtsbehorde (Art 77 DS-GVO):
Sollten Nutzer der Ansicht sein, dass die Datenverarbeitung nicht rechtmafig ist, kann der Nutzer
Beschwerde bei der zustindigen Aufsichtsbehdrde einlegen. In Osterreich ist fiir solche Be-
schwerden die Datenschutzbehorde zustandig.

Samtliche Anfragen und Antrage kann der Nutzer an den Wallet-Betreiber per Post oder per E-Mail
an oben (siehe Punkt 1.) genannten Kontaktdaten tibermitteln.

Bei offenkundig unbegriindeten oder - insbesondere im Falle von haufiger Wiederholung - exzessi-

ven Antragen behalt sich der Wallet-Betreiber das Recht vor, dem Nutzer ein angemessenes Verwal-
tungsentgelt fir den Aufwand in Rechnung zu stellen oder den Antrag nicht zu bearbeiten.
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